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Zertifizierte Datensicherheit fur
Android-Anwendungen auf Basis
statischer Programmanalysen
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achim.brucker@sap.com
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Sicherheitslicken in Apps Z%EW‘}

Sicherheitslicken in Apps ZTEEWJ
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Deutschland und die Tiirkei intensivieren ihre Kooperation in E - |
Forschung und Bildung -
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Zertifizierungsplattform

Zusammenspiel von Apps Z%E’}\/

Smartphone-Kontext

Berechtigung: Lesen
von Lokalisierungsdaten

cchadnafte | Regulire interaition | [CRENEE
Anwendung zwischen Anwendungen Internet-Zugriff
A Berechtigung:
o Internet-Zugriff
i Erlaubnis bei S
: Installatf??l__"_”_..»4 p N
AA ,~ Internet
e o )
T \ J/
Anwender SN

* OTARIS Interactive Services GmbH
+ SecUSo - TU Darmstadt « datenschutz cert GmbH * TZI - Universitat Bremen

* SAPAG + Fraunhofer SIT

e —
- Informations-
Lokalisierungs- fluss
daten

www.zertapps.de

ce=tlin

™ @

Zertifizierer

e
App-Hersteller \m; @ , 9

App-Markt

M

Zertifikat-
Plattform

Managed-
Umgebung

@ Zertifikat ™ | ™

M Applikation
“\A. Datenfluss

Datenfluss als
Ergebnis einer
Anfrage

Endgerat

* SAPAG * Fraunhofer SIT * OTARIS Interactive Services GmbH
+ SecUSo - TU Darmstadt « datenschutz cert GmbH * TZI - Universitat Bremen

www.zertapps.de

Vielen Dank!
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* Karsten Sohr, Steffen Bartsch, Melanie Volkamer,
Bernhard J. Berger, Eric Bodden, Achim D. Brucker,
Sonke Maseberg, Mehmet Kus, and Jens Heider.
Zertifizierte Datensicherheit flir mobile
Anwendungen. In Gl Sicherheit 2014.Lecture Notes
in Informatics, pages 283-291, Gl, 2014.
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